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Abstrakt 
Tato bakalářská práce popisuje způsoby detekce šifrované komunikace jednoduchých hlasových 
hovorů VoIP mezi dvěma klienty aplikace Skype. Popsány jsou prvky sítě a principy komunikace. 
Analyzovány jsou tři přístupy ke klasifikaci. První přístup provádí klasifikaci síťových paketů podle 
obsahu Pearsonovým χ2 testem dobré shody, druhý podle charakteristiky síťových toků najivní 
bayesovskou klasifikací. Třetí přístup popisuje možnosti detekce signalizačních zpráv. Na základě 
zvolených způsobů je naimplementována detekční aplikace. 
 
 
Abstract 
This thesis describes methods of detection of simple voice communications of encrypted VoIP calls 
between two Skype clients. The elements of network and its communication principles are described. 
Three approaches to classification are analyzed. The first approach performs the classification by 
content of network packets using Pearson’s χ2 test of goodness of fit, the second approach by 
characteristics of network flows by means of naive Bayesian classification. The third approach 
describes ways of detecting signaling messages. The detector application is implemented on the basis 
of chosen methods. 
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1 Úvod 
Skype je dnes jednou z nejrozšířenějších aplikací pro VoIP komunikaci. V současné době je 
registrováno přes 400 miliónů uživatelských účtů. Skype je populární díky své jednoduchosti 
ovládání a výběrem funkcí. Hlavním pozitivem je jeho snadná instalace a konfigurace. Poskytuje 
hlasové hovory v rámci Internetu a telefonní sítě, IM, videokonference a přenosy souborů. Pro firmy 
představuje levné řešení komunikace bez nutnosti nákupu drahých videokonferenčních systémů. Tyto 
služby jsou provozovány s důrazem na důvěrnost komunikace na vnější síti.  
Skype používá uzavřený dynamický P2P komunikační protokol. Pakety jsou zabezpečeny 
pokročilým šifrováním, proto je obtížné je detekovat a případně blokovat. Monitorování poměru 
výskytu Skype k jinému provozu je důležité pro poskytovatele připojení a síťové administrátory 
k plánování sítí a zlepšení QoS. Zároveň je vhodné sledovat chování komunikace. Bezpečnost 
uzavřeného protokolu není možné ověřit a může potenciálně představovat riziko v lokálních sítích. 
V dnešní době neexistuje stoprocentně spolehlivý způsob detekce Skypu. Skype je stále ve vývoji a je 
rozšiřován o nové funkce. Vývoj klasifikačních aplikací musí udržovat krok se zaváděním změn do 
komunikačního protokolu. 
Cílem této práce je vytvořit aplikaci schopnou detekce síťového provozu aktuální verze 
Skypu se zaměřením na hovory end-to-end (E2E), neboli hovory mezi dvěma klienty. V první části je 
uveden komunikační model Skypu a jeho prvky. Druhá část popisuje postup analýzy a software 
použitý k výzkumu. Třetí část se zabývá algoritmy klasifikace síťového provozu. Součástí kapitoly 
jsou popisy principů algoritmů a volby důležitých konstant výpočtu. První algoritmus popisuje 
Pearsonův χ2 test dobré shody. Tímto algoritmem lze klasifikovat pakety na základě očekávaného 
chování určitých bitů. Druhým algoritmem je detekce vlastností zvukového kodeku SILK zavedením 
bayesovské naivní klasifikace na základě vyhodnocování charakteristických znaků toku. Třetím 
algoritmem je možné detekovat některé signalizační zprávy, které Skype pravidelně odesílá. Ve čtvrté 
části je popsána implementace a testování jednotlivých částí detekčního programu. Kromě postupu 
výpočtu jednotlivých algoritmů je představen princip zachycování síťové komunikace knihovnou 
pcap a režie ukládání informací o síťových tocích ve struktuře trie.   
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2 Komunikační model Skype 
Následující část je založená na práci [2]. Skype podporuje volání End-to-End mezi dvěma klienty 
(dále E2E) a End-to-Out mezi klientem a běžnou telefonní sítí (dále E2O). Tato práce se zabývá 
pouze E2E hovory. Následující část se netýká přímo detekce Skype, je však důležitá při implementaci 
mechanismů ukládání informací o monitorovaných síťových tocích.  
2.1 Prvky sítě 
Skype byl vytvořen na principu P2P modelu systému sdílení souborů KaZaa. Jeho součástí jsou uzly 
a superuzly. Hlavní výhodou modelu je jeho decentralizace a schopnost nahrazovat chybějící uzly. 
Jediným centralizovaným prvkem je přihlašovací server (Obr. 2.1). 
Síť má vlastnost dobré regenerace chybějících jednotlivých uzlů. Problém však nastává při 
výskytu distribuované chyby. Příkladem je výpadek skypové sítě [8], jehož příčinou bylo přetížení 
serverů pro offline chatování v prosinci roku 2010. Přetížení generovalo chybu, kterou verze Skype 
5.0.0152 nedokázaly zpracovat a klient byl zastaven. Došlo tak k velkému úbytku superuzlů. Zbylé 
superuzly se chránily proti přetížení ukončením aplikace. 
 
 
 
Obr. 2.1 Síť Skype [2] 
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2.1.1 Superuzel 
Klient Skypu analyzuje hostitelský počítač. Pokud je k dispozici veřejná IP adresa, počítač disponuje 
dostatečným výkonem a rychlým síťovým připojením, je klient povýšen na superuzel. Superuzly 
udržují distribuovaný adresář připojených klientů, adresy login serveru a jiných superuzlů. Jsou 
nezbytné ke směrování komunikace a vytvoření spojení klientů. Pokud je klient za NATem a 
firewallem nebo není jinak schopen přímého spojení s uzlem, přeposílá se hovor přes superuzel. 
Superuzly distribuují zátěž na síť rovnoměrně mezi sebe. 
2.1.2 Login server 
Skype skladuje přihlašovací jména a hesla v centralizované databázi na login serveru. V době psaní 
této práce zpětný dotaz na IP adresu serveru vrátil umístění v Amsterdamu. IP adresu na přihlašovací 
server nelze blokovat ani spoléhat na její detekci, protože server disponuje několika IP adresami, 
které se mění, a podle neoficiálních zdrojů ze stránek Skype.com je pravděpodobně připojen 
k několika poskytovatelům. 
2.2 Transportní vrstva 
Skype využívá k přenosu UDP a TCP protokoly transportní vrstvy, které jsou dynamicky vybírány 
během činnosti aplikace na základě nastavení sítě a firewallu. 
2.2.1 Přihlašovací smyčka 
Skype na začátku přihlášení zkontroluje svojí verzi dotazem http protokolu na server skype.com. 
Klient má v konfiguraci uložené IP adresy a porty několika superuzlů, se kterými se pokusí po 
instalaci spojit. První paket je poslán protokolem UDP. Po odpovědi je vytvořeno TCP spojení na 
stejném portu. Pokud není odeslána odpověď, klient se pokusí vytvořit TCP spojení. Poté se pokusí 
připojit na portu 80 a nakonec na portu 443. Pokud stále není úspěšný, celý proces se po 6 sekundách 
opakuje 5 krát. Poté je hlášeno neúspěšné připojení (Obr. 2.2). Klient po připojení k superuzlu 
aktualizuje tabulku dostupných superuzlů a adresu login serveru. Nakonec ověří jméno a heslo 
na login serveru a odešle zprávu o připojení superuzlům. 
2.2.2 Transportní protokoly 
V závislosti na úspěšnosti připojení, klient tento protokol dále používá na signalizaci a datové 
přenosy. Po úspěšném připojení UDP protokolu se tento protokol dále používá jen k odesílání pingu a 
přenosu videa a hlasu. Signalizační zprávy se přenášejí TCP protokolem. Pokud je UDP připojení 
úspěšné, pokusí se klient o postupné připojení TCP protokolem na portech 1024-65535, 80 (HTTP) a 
443 (HTTPS). Preferovaný port lze nastavit v konfiguraci. Po připojení veškerá signalizační 
komunikace probíhá pouze TCP protokolem úspěšné skupiny portů. Důležité je, že nelze uskutečnit 
hovor, pokud není možné vytvořit TCP spojení s cílovým uzlem.  
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Obr. 2.2 Přihlašovací smyčka klienta [2] 
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2.3 Průběh hovorů 
2.3.1 Hlasový hovor 
Signalizace mezi klienty, kteří se snaží o spojení, se liší na základě umístění klientů za NATem a 
znalosti umístění klientů mezi sebou. Klienti se znají, když jsou zařazeni ve svých seznamech 
kontaktů. V případě neznalosti nejdřív proběhne vyhledání umístění požadovaného klienta. Hovor je 
zahájen prostřednictvím signalizace přeposlané superuzlem. Pokud oba účastníci vlastní veřejnou IP 
adresu, nacházejí se na stejné síti nebo je jinak možné přímé spojení, hovor probíhá bez prostředníka. 
Pokud je některý z klientů za NATem, přeposílá se signalizace přes uzel s veřejnou IP adresou. To 
stejné platí pro přenos hlasových dat na UDP a TCP protokolu. 
2.3.2 Konferenční hovor 
Skype podporuje konferenční hovory až 25 účastníků. Stanice, která hovor zahajuje, se stává 
hostitelem konference a začíná přeposílat hovory ostatních účastníků. Pokud nemá dostatečný výkon, 
přeposílá komunikaci některému superuzlu, který přebírá úlohu hostitele. Hovory mohou být 
přeposílány přes prostředníka, i když jsou všechny stanice na stejné síti. Stanice, která přeposílá 
komunikaci používá stejný port pro odesílání a přijímání zpráv od všech klientů. Ostatní účastníci 
užívají stejný port po celou dobu komunikace. V této práci se nepočítá s detekcí konferenčních 
hovorů. K tomu je třeba přizpůsobit monitorování toků tak, aby jeden port mohl identifikovat více 
síťových toků. 
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3 Analýza Skype komunikace 
Prvním krokem je vytvořit vlastní filtrační program, který rozděluje pakety na základě síťových toků. 
Výstup obsahuje důležitá data pro klasifikační algoritmy a hodnoty použitelné k vytvoření grafů 
závislostí některých znaků komunikace. Analýzou je nutné zjistit změny v komunikačním protokolu 
Skype v nových verzích. V průběhu výzkumu jsou analyzovány verze Skype 5.1.0.112 pro Windows, 
2.2.0.25 (Beta) pro Linux a 1.5.0.12 pro Symbian. Výzkum zahrnuje systémy Windows 7 a XP, 
virtuální instalaci Linux Ubuntu s využitím Virtual Boxu a Symbian 52.0.007 pro Nokiu 5800.  
Síťová komunikace bude zachycena programem Wireshark. Dynamická změna rychlosti sítě bude 
simulována programem Wondershaper pro Linux. K implementaci zachytávání paketů v aplikaci 
bude použito programovací rozhraní knihovny pcap. 
3.1 Operační systém 
Cílem práce bude vytvořit detekční program určený primárně pro unixové systémy. Aplikace bude 
implementována pomocí distribuce Linuxu Ubuntu 10.10 instalované v programu Virtual Box. 
Zachytávání komunikace se provede na systémech Windows 7 a Ubuntu. Analyzována bude i 
komunikace Skype na systému Symbian 52.0.007 pro Nokiu 5800. 
3.2 Verze Skype 
Sběr dat se provede na aktuálních verzích Skypu: Verze 5.1.0.112 na systému Windows 7, 2.2.0.25 
(Beta) pro Linux a 1.5.0.12 pro Symbian. Skype je průběžně rozšiřován o nové funkce, které mohou 
narušit schopnost detekce probíraných algoritmů. 
3.3 Wireshark 
Program Wireshark je multiplatformní grafický paketový analyzátor, který zachytává komunikaci na 
zvoleném síťovém rozhraní. Komunikaci je možné filtrovat podle mnoha kritérií, jako jsou například 
IP adresa, transportní protokol nebo TCP flagy. S jeho pomocí je jednoduché provádět inspekci 
obsahu paketů. Podporuje import a export zachycené komunikace v mnoha formátech. 
3.4 Wondershaper 
Wondershaper je skript, kterým lze provádět rychlý traffic shaping na linuxových systémech. 
Primárně je určen na optimalizaci reakce sítě upřednostňováním interaktivních aplikací nad 
normálním webovým provozem. S jeho pomocí lze omezit rychlost linky a simulovat tak dynamickou 
propustnost na daném síťovém rozhraní. Změnu rychlosti linky bude potřeba využívat při testování 
chování zvukových kodeků. 
3.5 Knihovna pcap 
Knihovna pcap (packet capture) poskytuje programovací rozhraní, které slouží ke snadnému 
zachytávání síťových paketů. Existuje ve verzích pro Unix (libpcap) a Windows (WinPcap). Na 
daném rozhraní lze zachytávat a analyzovat pakety. Zároveň je možné aplikovat filtrování provozu. 
Dále poskytuje rozhraní na čtení souborů zachycené komunikace uložené jiným programem 
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využívajícím pcap, jakým je například Wireshark. Programy tedy nejsou vázané pouze na 
monitorování sítě online. 
3.6 Paketový filtr 
Za účelem snadné analýzy komunikace klienta Skype a ostatních účastníků bude naimplementován 
paketový filtr, který rozdělí komunikaci dle IP adresy do samostatných souborů. Jeho výstupem 
budou záznamy o paketech významné pro analýzu.  
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4 Detekce komunikace Skype 
4.1 Detekce na základě obsahu paketu 
Ve skypových paketech lze pozorovat některé významné bity, podle kterých lze zprávu 
charakterizovat, i když je komunikace šifrovaná. Pearsonův χ2 test dobré shody dokáže klasifikovat 
paket porovnáním těchto bitů s předpokládaným chováním skypové zprávy. Tato část je převzata z 
[1]. 
4.1.1 Struktura paketu 
Přenos dat je šifrován algoritmem AES. K distribuci klíčů mezi klienty se využívá algoritmus RSA. 
Proto je obtížné paket klasifikovat inspekcí jeho obsahu. Přenos zpráv TCP protokolu je spolehlivý, 
tudíž Skype může šifrovat celou zprávu. Přenos UDP protokolem vyžaduje mechanismy na kontrolu 
pořadí příchodu paketů. Je potřeba z UDP paketů získat další informace. K tomu slouží nešifrovaná 
hlavička, která se obecně označuje jako Start of Message (SoM). V SoM najdeme 16bitové 
identifikační číslo zprávy a 5bitové číslo, které označuje signalizační funkci paketu. Funkční číslo je 
zapouzdřeno v 3. bytu SoM. 5 deterministických bitů funkčního čísla je doplněno o 3 náhodné bity. 
Přesnou hodnotu funkčního čísla lze získat logickým součinem s maskou 0x8f. Funkční pole nabývá 
hodnot 0x02, 0x03, 0x07 a 0x0f pro signalizační zprávy a 0x0d pro datové toky, tedy zvuk, video, IM 
zprávy a přenos souborů. Na Obr. 4.1 je příklad UDP paketu hlasového toku. 
 
 
 
Obr. 4.1 Skype – diagram 
 
4.1.2 Pearsonův χ
2
 test dobré shody 
Pakety Skypu obsahují části, pro které je charakteristické chování, které lze klasifikovat pomocí 
Pearsonova testu dobré shody. Za předpokladu, že známe chování rozdělení náhodné veličiny 
konečného N počtu pozorovaných vzorků dat, lze testovat shodnost výsledku testu s předpokládaným 
chováním této náhodné veličiny. Výhodou je, že nemusíme znát přesné charakterizující rozdělení. 
Postačuje nám, že známe přibližné chování, které získáme například odhadem nebo měřením. 
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Vzorec Pearsonova testu: 
    
       
 
  
   
   
 
 
Hodnotu výsledku testu porovnáváme s očekávaným chováním χ2 distribuce v n – 1 stupni 
volnosti. Ve výpočtu vzniká odchylka způsobená konečným počtem vzorků dat. Oi značí pozorovanou 
četnost hodnot, Ei značí očekávanou četnost hodnot vzorku. Princip lze jednoduše vysvětlit na 
příkladu stánku se zmrzlinou1: 
 
Řetězec cukráren, který nabízí 4 druhy zmrzliny, otevřel provozovnu v nové lokalitě. Ve stávajících 
provozovnách řetězce byla dosud struktura prodeje podle druhů zmrzliny následující: vanilková 62%, 
čokoládová 18%, jahodová 12%, pistáciová 8%. Po otevření provozovny v nové lokalitě máme 
záznam o následujícím prodeji: vanilková 120, čokoládová 40, jahodová 18, pistáciová 22. 
 
Vyjádřete se pomocí statistického testu ke shodě či odlišnosti struktury prodeje v nové lokalitě oproti 
dosavadním prodejům řetězce. 
 
Řešení: 
 
Pro získání očekávaných četností u prodeje zmrzliny (při platnosti stávající struktury prodeje pro 
novou lokalitu) aplikujeme dosavadní strukturu prodeje na celkové prodané množství v nové lokalitě 
(kde je prodáno celkem 200 kusů zmrzliny): 
 
Např. u vanilkové: očekávaná četnost při 200 prodaných kusech = 62% * 200 = 134 kusů 
 
Tyto očekávané četnosti konfrontujeme se skutečně pozorovanými (χ2 test dobré shody), výpočet 
testového kritéria: 
 
 vanilková čokoládová jahodová pistáciová 
struktura prodeje 62% 18% 12% 8% 100% 
nová provozovna  120 40 18 22 200 
oč.při stejné struktuře 124 36 24 16 200 
χ2: 0,13 0,44 1,50 2,25 4,32 
 
Tab. 4.1 Příklad se zmrzlinou 
 
Spočtená hodnota testového kritéria se porovná s příslušným kvantilem rozdělení v k - 1, tedy 3. 
stupni volnosti. Pro hladinu významnosti se kvantil rovná hodnotě 7,82. Hodnota 4,32 nepřekračuje 
kritickou mez 7,82, tedy hypotézu o shodě struktury prodeje v nové lokalitě se starou nezamítáme. 
4.1.2.1 Aplikace testu 
Jako vzorek pro χ2 test klasifikátoru se použije hlavička SoM a část šifrované zprávy paketu. 
V hlavičce lze pozorovat deterministické chování některých bitů. Zbytek zprávy zůstává náhodný. 
                                                     
1
 Příklad se zmrzlinou lze vyhledat na Internetu v několika variacích. 
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Vzorek se rozdělí na G počet skupin o b počtu bitů, kdy g = 1, 2, …, G. Vzorec, který používá 
klasifikátor je tedy 
  
   
   
 
    
 
  
    
   ,                . 
 
Oi představuje počet výskytů jedné hodnoty ve skupině bitů. Pokud chceme rozlišit 
deterministické chování některých skupin bitů, za očekávaný výskyt při nTOT počtu paketů se pro 
všechna i dosadí Ei = nTOT / 2
b
, které představuje rovnoměrné rozložení výskytů hodnot na skupinu. 
Naměřené výsledky testu se dále porovnávají s prahy odvozenými z χ2 distribuce v 2b – 1 stupni 
volnosti. 
4.1.2.2 Charakterizace chování vzorku 
Chování bitů E2E zpráv jsou charakterizovány v tabulce 4.2. Byte na pozici 3 obsahuje výše zmíněné 
funkční číslo, které nabývá omezeného počtu hodnot. Pokud byte rozdělíme na dvě skupiny, bude 
první skupina smíšená s 3 bity náhodnými a jedním deterministickým. Druhá skupina bude celá 
deterministická. Můžeme tedy očekávat ve skupinách 1 až 4 a 7, 8 náhodné chování, ve skupině 5 
chování s částečným determinismem a v 6. skupině deterministické hodnoty. 
 
Skype paket SoM Zpráva 
Byte 1 - 2 3 4 
E2E UDP Náhodné Náhodné a deterministické Náhodné 
E2E TCP Náhodné Náhodné Náhodné 
 
Tab. 4.2 Charakteristika zprávy 
4.1.2.3 Kritéria porovnávání 
Vhodná volba konstant b a G je b = 4 a G = 8. Monitorujeme hlavičku SoM a první byte šifrované 
zprávy. Spolehlivost se zvyšuje úměrně s b, je však vhodné zvolit nižší číslo, neboť se snižuje nutnost 
počítat pro každý vzorek výskyt většího počtu hodnot Oi, kterých skupina může nabývat. Minimální 
velikost počtu vzorků volíme tak, že když máme nTOT takové, aby Ei   5, tak platí 
 
    
  
  . 
 
Při 15 stupních volnosti zvolíme Ei = nTOT/16 pro hodnoty i = 0, … ,15. Výsledky χ2 testu 
deterministických skupin dosahují výrazně vyšších hodnot, protože rostou lineárně s nTOT. Hodnota 
χ2 se snižuje se stupněm determinismu. Volíme kritéria porovnávání prahů, která označíme χ2(Rnd), 
χ2(Mixed) a χ2(Det). 
 
Porovnávací kritérium E2E – UDP: 
 
                     
      
           
     
             
     
       
 
Porovnávací kritérium E2E – TCP: 
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4.1.2.4 Volba velikosti okna 
Síťový tok je pro potřeby testu rozdělen na nezávislá okna vzorků. Pro každé okno se spočítá nová 
hodnota χ2. Velikost okna je možné zvolit experimentálně sledováním výsledků hodnot χ2. 
Požadujeme dostatečný rozdíl hodnot χ2 deterministických, smíšených a náhodných skupin bitů, aby 
byli jednoznačně klasifikovatelné. Vhodné je zvolit nTOT > 100. Experimenty bylo zjištěno, že pro 
zcela jednoznačnou identifikaci je lepší vybrat nTOT > 150. 
4.1.2.5 Volba prahů 
Hodnoty prahů byly zvoleny měřením hodnot χ2 UDP hovoru Skype, ve kterém byly analyzovány 
výsledky testů skupin bitů 5 a 6 a nejvyšší výsledek náhodné skupiny. Příkladem jsou četnosti, které 
lze vidět na grafech histogramů 4.1 až 4.3. Prahy byly podle testů stanoveny na χ2(Rnd) = 50, 
χ2(Mixed) = 90 a χ2(Det) = 1000. 
 
 
 
Graf 4.1 Histogram χ2 náhodných skupin bitů 
 
 
 
Graf 4.2 Histogram χ2 smíšených skupin bitů 
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Graf 4.3 Histogram χ2 deterministických skupin bitů 
 
4.2 Detekce charakteristických znaků toku 
Pro detekci založenou na informacích o síťových tocích byl vybrán naivní bayesovský klasifikátor. 
Na základě vhodně zvolených znaků toku je možné detekovat charakteristické chování. Hlavním 
úkolem bayesovské klasifikace je detekovat tok dat odesílaný zvukovým kodekem SILK. 
4.2.1 Zvukový kodek SILK 
SILK [6] je zvukový kodek určen primárně pro přenos hlasu po síti v reálném čase. SILK byl poprvé 
představen společností Skype Limited ve verzi Skype 4.0 pro Windows v roce 2009. Hovory E2E 
mezi klienty se uskutečňují přednostně pomocí tohoto kodeku. Kodek je schopen adaptovat svoji 
činnost na omezení sítě a hardwaru. SILK je možné konfigurovat několika kontrolními parametry, 
které se mohou měnit během operace. Kodek je odolný proti ztrátám paketů. Při ztrátě paketu je 
možné rekonstruovat signál z několika následujících zpráv za cenu snížení bitrate. Parametrem je 
možné nastavit upřednostnění vyšší bitrate před opravou chyb přenosu. 
4.2.1.1 Režimy frekvence příchodu paketů 
SILK kóduje v normálním nastavení rámce zvuku o délce 20 milisekund. Je možné rámce seskupovat 
po 1 až 5 v jedné zprávě. Pakety jsou v závislosti na seskupování odesílány každých 20, 40, 60, 80 
nebo 100 milisekund. Seskupováním zpráv se omezuje zatížení sítě, ale dochází ke zpoždění a 
zhoršuje se kvalita zvuku při ztrátě paketu, který nese větší množství informace.  
4.2.1.2 Bitrate a vzorkovací frekvence 
Režimy vzorkovací frekvence se dělí podle rychlosti linky na Narrowband, Mediumband, Wideband 
a Super Wideband. Podporují frekvence 8, 12, 16 a 24 kHz. Režim se vyjednává při vytváření hovoru. 
Parametrem je možné nastavit omezení maximální vyjednané vzorkovací frekvence. Kodek 
dynamicky přizpůsobuje frekvenci příjmu zvuku v nižší kvalitě, než je maximální frekvence. 
SILK je kodek s dynamickou bitrate, kterou je možné nastavit na hodnoty mezi 6 a 40 kbps. 
Větší bitrate pomáhá snížit množství šumu a zlepšit kvalitu hlasu. 
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4.2.1.3 Závislost velikosti zprávy na časech odesílání paketů 
Analýzou komunikace Skype bylo třeba ověřit, které režimy kodeku Skype používá. Bylo provedeno 
několik testovacích E2E hovorů v kombinacích systémů Linux a Windows. Monitorovány byly doby 
mezi příchody paketů a jejich velikosti. Zahlcení sítě bylo simulováno skriptem Wondershaper.  
V průběhu prvního testu, jehož obraz je vidět na grafu 4.4, nebylo omezení propustnosti na 
začátku aplikováno. Poté byla na Linuxu simulována zahlcená síť nastavením rychlosti sítě na 20 
kilobitů za sekundu. V tomto stavu kodek přestává správně přenášet, hovor je přerušovaný a skoro 
nesrozumitelný s velmi špatnou kvalitou. Z grafu lze vyčíst, že kodek Windows, který se snaží 
přizpůsobit rychlosti postižené strany, přechází do režimu seskupování rámců po 60 milisekundách. 
Velikost paketů se zvyšuje odhadem na průměrných 130 bytů. Dále byla nastavena rychlost 40 
kilobitů. Časy zasílání paketů se snížily na 40 milisekund. Průměrná velikost paketů se držela na 130 
bytech. Na grafu výstupu Linuxu se ale velikost paketů držela pod 100 byty. Hovor byl srozumitelný, 
ale v nízké kvalitě. Na závěr byla rychlost nastavena na 60 kilobitů. Rychlost zasílání se snížila na 20 
milisekund a velikost paketů se zmenšila na průměrných 75 bytů. Celý proces se pak opakoval. Ve 
druhém testu byl hovor, který lze vidět na grafu 4.5, vytvořen s nastavenou rychlostí linky na 20 
kilobitů. Rychlost byla postupně zvyšována v pořadí 30, 40, 50, 60, maximum kilobitů za sekundu. 
Rychlost vysílání paketů se zvyšuje a jejich velikost klesá, jak přestávají být rámce seskupovány. 
Testování hovorů mezi dvěma systémy Windows a dvěma Linuxy měly podobné výsledky, proto jsou 
zde na ukázku uvedeny pouze grafy hovorů komunikace mezi klienty Windows a Linux. 
Dobu příchodů paketů a jejich velikost můžeme charakterizovat Gaussovou distribucí, jejíž 
střední hodnotu a rozptyl je možné stanovit na základě provedených testů. V úvahu se berou doby 
vytváření paketů 20, 40 a 60 milisekund. Ostatní možné režimy nebyly naměřeny, proto se 
předpokládá, že je Skype nevyužívá. Z těchto stavů vzniknou tři Gaussovy distribuce, které mají 
střední hodnoty            s odchylkou    . 
Velikost paketů je závislá na rychlosti jejich zasílání. Proto se vytvoří tři Gaussovy distribuce 
charakteristiky velikosti paketů pro každou dobu odesílání. Pokud paket přišel se zpožděním 20 
milisekund, střední hodnota se zvolí     . Pro zpoždění 40 milisekund se předpokládá, že velikost 
paketů se bude zvyšovat, proto se zvolí       a pro zpoždění 60 milisekund      . Velikost 
odchylky od střední hodnoty lze průměrně stanovit na 30 bytů. Gaussova distribuce s rozptylem 
     tyto požadavky splňuje. 
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Graf 4 Hovor 1 čas (ms), velikost (byte) 
Graf 4.4 Hovor 1 čas (ms), velikost (byte) 
Graf 4.5 Hovor 2 čas (ms), velikost (byte) 
 17 
4.2.2 Naivní bayesovský klasifikátor 
Tato část je založená na principech z [1]. 
4.2.2.1 Princip bayesovské klasifikace 
Bayesovský klasifikátor je založený na principu Bayesova teorému. Bayesův teorém vychází 
z definice podmíněné pravděpodobnosti. Pokud se jev A může vyskytnout pouze poté, jestliže se 
vyskytl jev B, pak označujeme podmíněnou pravděpodobnost jevu A jako 
 
         
      
    
  
 
Tento vzorec se dá vyjádřit jako  
 
       
        
    
  
 
Podobně můžeme vyjádřit  
 
       
        
    
  
 
Vzorce můžeme dát do rovnosti 
 
                        . 
 
Převedením na jednu stranu odvodíme Bayesův teorém 
 
                         . 
 
Bayesův teorém si předvedeme na matematickém příkladu z pravděpodobnosti2. 
 
Pravděpodobnost, že dítě bude trpět určitou alergií, je 0,7, jsou-li oba jeho rodiče alergici, 0,3, je-li 
jen jeden z rodičů alergik, a 0,1, jestliže žádný z rodičů alergií netrpí. Mezi rodiči dětí, které nyní 
zkoumáme, je 75% párů, kde alergií netrpí nikdo, 20% párů, kde má alergii jeden, a 5% párů, v nichž 
mají alergii oba. Pravděpodobnost, že dítě bude mít alergii je 17%. 
 
Je-li dítě alergické, jaká je pravděpodobnost, že ani jeden z jeho rodičů alergií netrpí? 
 
Řešení: 
Máme tedy jev A a hypotézy H: 
A   … Dítě je alergické 
H1 … rodiče jsou oba zdraví  P(H1) = 0,75 P(A|H1) = 0,1 
H2 … jeden z rodičů je alergik  P(H2) = 0,2 P(A|H2) = 0,3 
H3 … oba rodiče jsou alergici  P(H3) = 0,05 P(A|H3) = 0,7 
 
Použitím Bayesova teorému zjistíme pravděpodobnost hypotézy H1: 
 
                 
     
    
  
        
    
       
 
                                                     
2
 Sbírka příkladů pravděpodobnosti z předmětu INM na VUT v Brně 
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Hypotézy chápeme jako třídy, do kterých vzorky náleží s určitou pravděpodobností.  
Bayesovským klasifikátorem lze tedy spočítat pravděpodobnost příslušnosti náhodných vzorků xi 
z vektoru x, které disponují charakteristickými znaky, do třídy C, tedy 
 
                         . 
 
Cílem klasifikátoru je vybrat nejpravděpodobnější třídu C k vektoru x. Toho je dosaženo výběrem 
třídy s maximálním výsledkem pravděpodobnosti. Vzorky paketů jsou na sobě nezávislé. Lze proto 
výslednou pravděpodobnost klasifikátoru počítat jako  
 
                . 
 
Pro klasifikaci paketů kodeku SILK jsou vybrány charakteristické znaky doba příchodů mezi 
pakety a jejich velikost. K tomu slouží dva bayesovské klasifikátory pro každý ze znaků. 
Klasifikátory počítají pravděpodobnost, že paketový tok patří do některé ze tříd představující režimy 
kodeku.  
4.2.2.2 Klasifikátor doby příchodu paketů 
Klasifikace se provádí v oknech obsahujících konečný počet paketů. Průměrná doba příchodu paketů 
je stanovena na čas mezi přijetím prvního paketu a aktuálního paketu dělený počtem paketů v okně. 
Je tak možné omezit dopad výchylek na síti s nerovnoměrným zpožděním. Průměrná doba je 
charakterizována Gaussovou funkcí, proto je výsledkem klasifikátoru pravděpodobnost, se kterou 
paket patří do jedné ze tříd, kterou představují režimy kodeku zasílající pakety po 20, 40 a 60 
milisekundách. 
4.2.2.3 Klasifikátor velikosti paketů 
Druhý klasifikátor pracuje s velikostí paketů. Velikost je závislá na čase, ve kterém se pakety 
doručují. Před klasifikací se musí vyhodnotit průměrná doba příchodů paketu a podle ní aplikovat 
příslušnou charakteristiku velikosti Gaussovou funkcí. Výsledkem je pravděpodobnost, že paket 
vektoru vzorků paketů obsahuje zprávy o velikostech přípustných pro SILK. 
4.2.2.4 Volba porovnávacích prahů klasifikátoru 
Pravděpodobnosti Gaussových distribucí je vhodné převést na logaritmus a místo násobení sčítat 
záporná čísla. Příslušnost ke třídě, tedy výsledek klasifikátoru, představuje nejvyšší hodnota 
zlogaritmované pravděpodobnosti obou klasifikátorů. Konečný verdikt nad hypotézou o příslušnosti 
toku klasifikátoru ke kodeku SILK se získá výběrem menšího, tedy horšího výsledku a jeho 
porovnání s prahem. Tok je klasifikován pozitivně, pokud je výsledek vyšší než práh. Práh je vhodné 
vybrat na základě testování hodnot implementovaného klasifikátoru nebo implementovat jiný 
mechanismus učení klasifikátoru. Na grafu 4.6 je vidět histogram četností výsledků bayesovského 
klasifikátoru při analýze hovoru, který byl představen na grafu 4.4. V komunikaci se nacházelo 
několik paketů neskypové komunikace a jeden hovor. Při hovoru bylo simulováno zpomalení linky, 
na které se kodek adaptoval. Na grafu je vidět, jaké vrací výsledky klasifikátoru skypová komunikace. 
Vhodnou hodnotu minimálního prahu můžeme stanovit na -10. Zvolení nižšího prahu může pomoci 
při detekci Skypu na síti ovlivněné zpožděním, ale klasifikace bude méně spolehlivá, protože mohou 
být detekovány toky blížící se charakteristice znaků SILKu. 
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Graf 4.6 Histogram bayesovský klasifikátor 
 
4.3 Detekce signalizace 
K pozitivní klasifikaci toku hovoru bylo nutné zachytit určitý minimální počet paketů hovoru. 
K detekci signalizace se přistupuje odlišným způsobem. Signalizační tok lze detekovat zachycením 
dvou až čtyř paketů a detekovat tak signalizační zprávy, které Skype zasílá k synchronizaci 
komunikace se sítí [4]. V této kapitole jsou uvedeny aktualizované tvary těchto zpráv klientů pro 
Windows a Linux, které byly ověřeny analýzou provozu. 
U některých signalizačních zpráv lze pozorovat předvídatelné znaky, které se opakují 
nezávisle na sobě. Část signalizačního toku se bude skládat z určitého daného počtu zpráv. Některé 
pakety mají konstantní velikost, jiné náhodnou velikost a všechny jsou přenášeny v jednom toku pod 
stejným portem a adresou. Dále je popsán formát některých signálů.  
4.3.1 Skype UDP ping 
Skype odesílá pravidelný UDP ping. Ping je proveden dvěma keep-alive zprávami. Funkční pole 
v hlavičce SoM se rovná hodnotě 0x02. 
4.3.2 Skype UDP sonda 
Pokaždé, když klient provádí přihlášení k síti nebo vyhledává informace o jiných uživatelích, 
připojuje se k superuzlu. Zasláním UDP sondy zahájí pokus o spojení. Sonda je součástí procesu 
odhalení nastavení sítě, firewallu a NATu. Klient může odeslat dvě varianty sondy. Takzvaná dlouhá 
sonda obsahuje 4 UDP pakety, které lze popsat jak je na obrázku 4. Zprávy mají charakteristickou 
velikost. Pokud data poslední zprávy mají 18 bytů, odpověď je pozitivní. Klient otevře na portu, 
kterým sonda byla odeslána, TCP spojení a zahájí komunikaci. Jiná velikost paketu značí negativní 
odpověď a superuzel nebude dále používán. Krátká sonda je varianta UDP sondy. Sonda se skládá 
pouze z první a poslední zprávy.  
 
 
0
50
100
150
200
250
300
350
400
450
-1 -2 -3 -4 -5 -6 -7 -8 -9
-1
0
-1
1
-1
2
-1
3
-1
4
-1
5
-1
6
-1
7
-1
8
-1
9
-2
0
D
al
ší
Bayesovský klasifikátor - výsledky
 20 
 
 
Obr. 4.2 - UDP dlouhá sonda [4] 
 
4.3.3 TCP handshake 
Klient se připojí k síti Skype pouze, pokud dokáže zahájit TCP spojení se superuzlem. Superuzel 
musí pozitivně odpovědět na UDP sondu. Pak může proběhnout ustanovení TCP spojení na stejném 
portu, na kterém byla vyslána sonda. Po ustanovení spojení je proveden TCP handshake, jehož tvar 
zpráv je znázorněn na obrázku 4.3. Tvar TCP handshake je jiný, než bylo popsáno v práci [4]. Pokud 
z komunikace vyloučíme potvrzovací pakety, sledujeme zprávy, které mají nastaveny TCP flagy PSH 
a ACK. První dva pakety mají náhodnou velikost, následující dva pakety mají velikost 8 bytů. Od 
pátého paketu lze pozorovat řádově podobné velikosti zpráv při každém připojení. Odpovědi na tyto 
zprávy mají velikost 3 a 4 byty. Liší se však jejich pořadí na klientech Linux a Windows, kde každý 
klient má pravděpodobně implementované připojení jinak. Protože není známý význam zpráv a 
pořadí jejich zasílání, TCP handshake se označí jako čtveřice prvních zpráv U1 až U4. 
  
 SC        SN 
 
 PSH,ACK variable size  U1 
 
 PSH,ACK variable size U2 
 
 PSH,ACK SU3 = 8 U3 
 
 PSH,ACK SU4 = 8 U4 
  
 
 
Obr 4.3 - TCP handshake 
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5 Implementace a testy 
V této kapitole je popsána implementace detekčního programu, který je založen na výše popsaných 
algoritmech. Detektor je implementován v jazyce C a je určený pro operační systémy Linux a BSD.  
5.1 Paketový filtr 
Pro účely výzkumu byl nad knihovnou pcap implementován paketový filtr, který ulehčil analýzu 
síťové komunikace Skype. Záznamy se dělí do souborů podle IP adres. Do záznamů o paketech se 
ukládá zdrojová a cílová IP adresa, porty, transportní protokol, velikost paketů a hodnota funkčního 
pole hlavičky SoM. V ukázce výstupu filtru je vidět komunikaci s přihlašovacím serverem. Krátká 
pozitivní sonda UDP protokolu je následována částí procesu autentizace klienta na přihlašovacím 
serveru. Paketový filtr byl použit jako základ pro výslednou aplikaci detektoru. 
 
19:07.55005 10.0.2.15 49038 213.231.140.94 15909 UDP 21 2 
19:07.132091 213.231.140.94 15909 10.0.2.15 49038 UDP 18 2 
19:07.132585 10.0.2.15 15909 213.231.140.94 40807 TCP 30 80 
19:07.203994 213.231.140.94 40807 10.0.2.15 15909 TCP 20 87 
19:07.204031 10.0.2.15 15909 213.231.140.94 40807 TCP 15 82 
19:07.205889 10.0.2.15 15909 213.231.140.94 40807 TCP 110 82 
19:07.206128 213.231.140.94 40807 10.0.2.15 15909 TCP 21 2 
19:07.287892 213.231.140.94 40807 10.0.2.15 15909 TCP 76 2 
5.2 Zachytávání paketů 
K zachycení paketů byla použita knihovna pcap známá pod unixovými systémy jako libpcap [7]. 
Pakety jsou odchyceny na daném síťovém rozhraní a jsou předány předem nastavené callback funkci, 
která má pakety k dispozici.  
Prvním krokem je získat jméno rozhraní. Rozhraní lze vybrat automaticky pomocí funkce 
pcap_lookupdev. Textový řetězec s názvem rozhraní se použije ve funkci pcap_open_live, která 
připraví handler zachycovacího adaptéru. Ve funkci se nastaví velikost bufferu, do kterého se pakety 
ukládají. Rozhraní je možné otevřít v promiskuitním režimu. V nepromiskuitním režimu zachycuje 
pouze komunikaci určenou pro místní rozhraní. Detektor otevírá rozhraní v promiskuitním režimu, ve 
kterém přijímá veškerou průchozí komunikaci. Zachycování lze otevřít v režimu offline pomocí 
funkce funkce pcap_open_offline. Vstupem rozhraní je místo síťového rozhraní soubor formátu 
kompatibilního s pcap, který je předán funkci jménem souboru. Detektor je schopen analyzovat 
soubory uložené komunikace, které byly vytvořeny jinými aplikacemi využívajícími tuto knihovnu, 
jako jsou například Wireshark a tcpdump. 
Na vytvořené rozhraní lze aplikovat filtr. Lze tak omezit zatížení programu a vyloučit některé 
toky před samotným průběhem klasifikace. Skype používá primárně transportní protokoly UDP a 
TCP, proto je zavedeno pravidlo, který vyloučí ostatní protokoly z klasifikace. Pravidlo je třeba 
zkompilovat pro otevřené zachycovací rozhraní funkcí pcap_compile a potom filtr aplikovat funkcí 
pcap_setfilter. Filtrovací výraz pravidla je zapsán ve speciální syntaxi, kterou lze popsat mnoho 
dalších vlastnosti síťové komunikace. Tvary pravidel lze najít v příslušných man stránkách knihovny. 
Na připraveném rozhraní je možné zahájit zachycování paketů. K tomu lze použít funkci 
pcap_next, která zachytí jeden paket a vrátí na něj ukazatel. Většina detektorů, potřebuje zachycovat 
více paketů. K tomu se více hodí funkce pcap_loop a pcap_dispatch. Funkcím lze nastavit počet 
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paketů, které budou zachyceny. Detektor volá pcap_loop s počtem paketů 0. Tím je nastaveno 
monitorování nekonečného počtu paketů, dokud není zavolána pcap_breakloop. Zachycené pakety 
jsou předány callback funkci, která má předepsaný prototyp.  
pcap_loop předává zachycené pakety funkci callbackfunc, která nad síťovými toky provádí 
klasifikaci. Důležitými parametrem této funkce je pcap hlavička zachyceného paketu a ukazatel na 
data samotného paketu. Hlavička obsahuje čas zachycení paketu a jeho velikost. Jednotlivé části 
paketu se získávají přetypováváním ukazatele adresy paměti paketu s přičtením velikosti předchozích 
vrstev. Hlavičku transportní vrstvy lze získat například přičtením velikosti ethernetové hlavičky a 
velikostí IP hlavičky, která je jednou z jejích položek, k adrese paketu. K tomu jsou vytvořeny datové 
struktury hlaviček protokolů IP, TCP, UDP a struktury vhodně členící datovou část paketu pro daný 
algoritmus. 
Zachycování se ukončí vyvoláním signálu SIGTERM, nebo SIGINT, který ukončí zachycovací 
smyčku voláním pcap_breakloop. Rozhraní je nakonec uzavřeno funkcí pcap_close a je uvolněna 
alokovaná struktura filtru pomocí funkce pcap_freecode. 
5.3 Zpracování toků 
Komunikační toky Skypu je možné identifikovat podle klasické kombinace zdrojové a cílové IP 
adresy a portu. O každém toku je třeba ukládat informace a data mezivýpočtů klasifikačních 
algoritmů. Vyhledávání těchto informací musí být rychlé, protože se provádí při přijetí každého 
paketu.  
5.3.1 Struktura trie 
Trie neboli prefixový strom představuje možnost, jak uchovat asociativní pole řetězce s jeho 
přiřazenými hodnotami. Každý její uzel představuje jeden znak řetězce. Jeho potomky jsou uzly, 
které dohromady tvoří podřetězce. Prohledávání stromu od prvního uzlu, který je nazýván kořenem 
stromu, se vyhledává daný řetězec. Je vhodná k vyhledávání nejdelšího shodného prefixu. Řetězce, 
které sdílejí první znaky, sdílejí také uzly, proto je výhodná i z hlediska paměťových nároků. Pokud 
máme řetězec dlouhý n znaků, trvá vyhledávání nejvýše O(n). 
5.3.2 Ukládání toků 
Síťové toky jsou určeny dvojicemi IP adresa a port. Pokud se vloží do trie v binární formě, vzniká 
vlastně binární strom, což dále snižuje režii vyhledávání následujícího znaku. Pokud uvažujeme IPv4 
adresu dlouhou 32 bitů a číslo portu 16 bitů, trie bude mít hloubku vždy 48, protože v detektoru 
ukládáme vždy kompletní adresy toku. Pro uložení toku je potřeba vložit dva řetězce příjemce a 
odesílatele. Vyhledání toku tedy musí proběhnout dvakrát. Konečné uzly odkazují na datové struktury 
mezivýpočtů detekčních algoritmů. Příslušnost řetězce k toku lze ověřit například porovnáním 
ukazatele obou uzlů na sebe navzájem nebo na společnou datovou strukturu na stejné adrese v paměti, 
která byla vytvořena při jejich vložení.  
Skypová komunikace je nesena protokoly TCP a UDP. Dvojice IP adresa a port se mohou 
vyskytnout opakovaně, takže v jednu chvíli lze mít stejné adresy a porty účastníků pro TCP i UDP 
protokol. Prototyp detektoru využívá dvě struktury trie, každou pro jeden transportní protokol. Toky 
jsou tak od sebe odděleny a nedochází k chybnému předávání datových klasifikačních struktur. 
Prvním krokem je při startu inicializovat kořen trie. Po přijetí paketu proběhne pokus o vyhledání 
toku ve struktuře. Jsou tedy vyhledány dva konečné uzly struktury trie, které mají společnou datovou 
strukturu, ve které jsou uloženy proměnné mezivýpočtů detekčních algoritmů. Porovnáním jejich 
ukazatelů je ověřena příslušnost uzlu k toku. Pokud není vyhledávání úspěšné, toky se vloží do trie a 
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společná datová struktura se inicializuje do počátečního stavu. Když je k dispozici validní uzel toku, 
lze jeho datové struktury odeslat funkcím detekčních algoritmů. 
Při detekci je třeba průběžně uvolňovat nepotřebnou paměť. Jednou za určitý počet paketů je 
spuštěna funkce garbage_collector, která odstraní záznamy starých toků. K tomu je potřeba uzlům 
přiřadit čas jejich posledního vyhledávání. Pokud je uzel starý, vymaže se i se všemi předky, kteří 
nemají jiné větve potomků. Vymazávání značně ovlivňuje výkon programu. Záleží při tom na 
nastavení počtu paketů a doby, kdy je tok považován za starý. Nastavením nízkého počtu paketů 
probíhá častá kontrola stáří toků prohledáváním celé struktury trie a nastavením malého času stáří se 
může vymazat tok, který nebyl ukončen a bude se muset znovu vložit. Je třeba zvolit kompromis 
mezi požadavky na výkon a paměť. Při ukončení programu se obě struktury zruší a uvolní se paměť. 
5.4 Implementace Pearsonova χ2 testu dobré 
shody 
Pearsonův test je první ze tří algoritmů, který provádí analýzu nad obsahem zachycených paketů. Ke 
své činnosti potřebuje ukládat mezivýpočty do datových struktur toku. 
5.4.1 Algoritmus výpočtu 
Funkci testu dobré shody se předávají datová struktura toku zachyceného paketu, velikost paketu a 
protokol. Některé pakety jsou vynechány z klasifikace na základě velikosti dat. Můžou se vyloučit 
pakety, které nemají potřebnou velikost pro rozdělení do počtu skupin bytů. Zároveň je možné 
vyloučit i pakety, které nemají alespoň minimální velikost hlasové zprávy kodeku SILK. U TCP 
protokolu to mohou být například potvrzovací zprávy.  
Data jsou přetypována na strukturu bitových polí, která dělí první 4 byty dat na 8 skupin po 4 
bitech. Pro každou skupinu se musí inkrementovat hodnota počtu výskytu daného čísla v této skupině. 
Inkrementace výskytů čísla se provede pro každý paket v okně. Velikost okna je stanovena na 
dostatečně vysokou hodnotu, po které se výsledky testu dobré shody náhodných smíšených a 
deterministických skupin jednoznačně od sebe liší. Prototyp detektoru má nastavenou velikost okna 
na 150 paketů. 
Po naplnění okna se vypočítají testy pro všechny skupiny a podle kritérií pro transportní 
protokol se porovnají s prahem. Z výsledků testů dobré shody TCP protokolu se vybírá maximální 
hodnota, což je nejhorší předpokládaná hodnota, a porovná se s prahem pro náhodné skupiny, který 
musí být vyšší.  
Podle kritéria pro UDP pakety se vybírá nejvyšší hodnota náhodných skupin podobně jako u 
protokolu TCP. Z porovnávání jsou vyjmuty skupiny 5 a 6. Nejvyšší výsledek testu se porovnává 
s prahem náhodných skupin. Skupina 5 se porovnává s prahem smíšených skupin a skupina 6 
s prahem deterministických skupin. Obě hodnoty musejí být vyšší než příslušné prahy. Vrácen je 
logický součin všech porovnání. True značí pozitivně klasifikovaný tok. 
5.4.2 Datové struktury 
Datová struktura Pearsonova χ2 testu dobré shody je společná pro oba uzly komunikace. Data jsou 
tedy uložena ve společné struktuře obou účastníků. Test dobré shody si musí udržovat informaci o 
počtu výskytů daných hodnot pro každou skupinu. Musí se uchovávat dvojrozměrné pole celých čísel 
o rozměrech počet skupin krát počet hodnot 2b, které mohou nastat. V aktuálním nastavení prototypu 
detektoru to tedy představuje pole 128 proměnných typu unsigned short int pro každý aktivní tok. 
K tomu je potřeba uchovávat počet již zachycených paketů v okně jedním číslem unsigned short int. 
Jeho velikost lze zvolit jinak podle toho, kolik paketů chceme v okně zachytit. 
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5.5 Implementace bayesovského klasifikátoru 
Bayesovský klasifikátor je druhý algoritmus detektoru, který klasifikuje provoz na základě 
charakteristických znaků toku kodeku SILK. 
5.5.1 Algoritmus výpočtu 
Funkce klasifikující provoz podle bayesovského klasifikátoru vyžaduje parametrem zaslaný čas 
zachyceného paketu, velikost dat a datovou strukturu bayesovského klasifikátoru. Výpočet hodnoty 
klasifikátoru se zahájí po naplnění okna zachycených paketů, které je nastaveno na 30. Z každého 
paketu se přičte čas, který uplynul od přijetí prvního paketu okna, a jeho velikost k proměnným 
v datové struktuře toku.  
Po naplnění okna se vypočítají průměrné hodnoty doby příchodu paketů a jejich velikostí 
vydělením součtu počtem paketů v okně. Velikost okna musí být proto dostatečná, aby náhlé 
výchylky v provozu neovlivňovaly průměrné hodnoty. Velké okno zpomalí detekci toku, ale sníží 
množství provedených výpočtů.  
Z průměrných hodnot se nejprve počítá příslušnost doby příchodu paketů k některému z režimů 
kodeku, které mohou být 20, 40 a 60 milisekund. Doba příchodů paketů a velikost jsou 
charakterizovány Gaussovou funkcí, jak bylo uvedeno v předchozích kapitolách. K tomu se 
zaznamená časový režim, ve kterém kodek právě pracuje. Příslušnost ke třídě velikosti paketu se 
počítá v závislosti na časovém režimu kodeku, který byl právě zaznamenán. Podle režimu se aplikuje 
příslušná střední hodnota na Gaussovu distribuci. Výsledkem Gaussovy funkce je zlogaritmovaná 
hodnota pravděpodobnosti v záporných číslech. Nejpravděpodobnější třída je vybrána podle nejvyšší 
hodnoty výsledku Gaussovy distribuce. Dolní hranici maximální hodnoty pravděpodobnosti je 
vhodné nastavit na vyšší hodnotu než mínus nekonečno. Tok, jehož logaritmovaná funkce vrátí 
záporné nekonečno, které by jinak bylo přičteno k výsledku klasifikátoru, tak nemůže znemožnit 
provádění dalších výpočtů. Vhodná hranice je stanovena na -10000.  
Výsledky pravděpodobností se přičtou k proměnným, které shromažďují součet obou 
pravděpodobností klasifikátorů, a inkrementuje se počet provedených klasifikací. Výsledná hodnota 
klasifikátorů je průměrná hodnota vypočítaná z těchto proměnných. Protože je pravděpodobnost 
záporná, porovnává se s prahem ta nižší. Pokud je práh menší, je klasifikován tok pozitivně. Po 
klasifikačním výpočtu všechny pomocné proměnné průměrů toku vynulují a proces se opakuje 
s novým oknem vzorků paketů. 
5.5.2 Datové struktury 
Režim kodeku se na straně jednoho účastníka může lišit od režimu na straně druhého účastníka. Proto 
je nutné provádět klasifikaci každé strany hovoru zvlášť. Oba uzly hovoru mají přiřazenou svoji 
vlastní strukturu bayesovský klasifikace. Do bayesovské klasifikační funkce se tedy předávají pouze 
proměnné odesílatele aktuálního zachyceného paketu. Struktura obsahuje double proměnné pro 
uchování průměrné velikosti paketu a času příchodu mezi pakety. Výsledkem klasifikátoru je 
průměrná hodnota všech předchozích výsledků, proto se uchovávají jejich double součty a unsigned 
int počet provedených klasifikací. Dále je třeba uchovat unsigned short int počet paketů v okně a čas 
odchycení prvního paketu v okně, k němuž se vztahuje příchod každého dalšího paketu okna dělený 
počtem dosud přijatých paketů. Čas se skládá ze dvou proměnných unsigned long int pro sekundy a 
milisekundy.  
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5.6 Implementace detekce signalizace 
Algoritmus detekce signalizace je velmi jednoduchý a časově nenáročný. Pracuje s minimálními 
paměťovými nároky a přesto má velmi dobrou úspěšnost. 
5.6.1 Algoritmus zpracování 
Cílem algoritmu je detekovat výskyt přesné posloupnosti paketů v signalizačním toku. Analyzuje se 
UDP a TCP protokol zvlášť. UDP probe začíná paketem o náhodné velikosti a funkčním poli 
hlavičky SoM s hodnotou 0x02. Shoda prvního paketu s touto zprávou se zaznamená do struktury 
proměnných toku. Pokud existuje záznam o prvním paketu, tak se analyzuje velikost a funkční pole 
druhého paketu toku. Funkční pole SoM musí nabývat hodnoty 0x02. Podle velikosti lze pak 
rozhodnout, jestli je tok krátkou sondou nebo ping. Krátká sonda může velikost druhého paketu v 18, 
26, 51, 53. Sondu můžeme dále rozlišit jako pozitivní o velikosti 18 a negativní o ostatních 
velikostech. Pokud velikosti nesouhlasí, pokračuje se pokusem detekovat dlouhou UDP sondu. Třetí 
paket musí mít velikost prvního paketu + 5 bytů a čtvrtý paket je shodný s druhým paketem první 
sondy. Funkční pole všech zachycených zpráv sondy musí mít hodnotu 0x02. Odchylka od 
předepsané velikosti nebo počtu zpráv s touto hodnotou funkčního pole je označena jako UDP ping.  
TCP handshake je detekován na základě sledování TCP paketů s flagy PSH a ACK. Výskyt 
těchto paketů inkrementuje počítadlo toku. Pokud třetí a čtvrtý paket toku mají velikost 8 bytů, je 
zaznamenán TCP handshake. 
5.6.2 Datové struktury 
Počítadla paketů se ukládají do společné struktury proměnných pro oba uzly trie struktury. Obsahují 
počítadla zachycených zpráv toku a významných paketů. Dále je potřeba uložit velikost některých 
paketů, k tomu stačí jedna proměnná. Pro jeden tok jsou tedy potřebné tři číselné unsigned integer a 
jedna proměnná na zaznamenání klasifikovaného stavu toku. 
5.7 Testování 
K otestování detektoru bylo připraveno několik testů. Testy zahrnovali analýzu souborů 
exportovaných z aplikace Wireshark a monitorování online komunikace na síťovém rozhraní. 
Detektor byl testován na virtuální stanici Linux s přemostěným síťovým adaptérem. 
5.7.1 Postup testování 
Testy zahrnovaly ověření úspěšnosti klasifikace detektoru všech transportních protokolů používaných 
Skypem. Hovory byly provedeny na lokální síti a přes Internet. V internetových hovorech 
způsobovalo náhodné zpoždění vnější sítě odchylky od běžného provozu. Byly testovány hovory na 
UDP a TCP protokolech, dále hovory na portech 80 a 443 při blokování portů nastavením pravidel 
firewallu na modemu ADSL. Dále byla otestována schopnost algoritmů rozlišit hovory Skypu od 
podobného provozu. Po jednu hodinu bylo online monitorováno běžné užívání internetu, které 
zahrnovalo načítání videí ze stránek youtube.com, stream.cz, streamy justin.tv a prohlížení běžných 
zpravodajských stránek. Dále byly analyzovány soubory se zachycenou hlasovou komunikací ICQ, 
Teamspeak 3 a SIP hovorů přenášených RTP a TCP protokoly. Nakonec byl proveden zátěžový 
srovnávací test všech algoritmů na 90 minutovém záznamu provozu o 1 886 730 paketech a velikosti 
290 MB, který obsahoval hlasový hovor smíšený se záznamem UDP komunikace hry pro více hráčů. 
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5.7.2 Vyhodnocení 
5.7.2.1 Pearsonův χ2 test dobré shody 
Pearsonův χ2 test dobré shody správně identifikoval hlasové toky Skypu na UDP a TCP protokolech a 
portech včetně 80 a 443. Komunikace ICQ, Teamspeak a SIP hovorů byla správně klasifikována 
negativně. Algoritmus selhává na běžné internetové komunikaci přes TCP protokol. Většina 
internetových TCP paketů má datový obsah náhodný, což je charakteristické pro TCP pakety Skype. 
Hlasová TCP komunikace SIP hovoru byla správně klasifikována negativně, protože první byty dat 
hlaviček RTP a TCP hovorů bývají deterministické. 
5.7.2.2 Bayesovský klasifikátor 
Bayesovský klasifikátor identifikoval správně většinu skypových hlasových toků. Při ustavení hovoru 
se charakteristika příchodu paketů značně liší od kodeku SILK, dokud se tok neustálí. Výsledek má 
příliš nízké hodnoty, které se sice zvyšují, ale prahu nemusí vůbec dosáhnout. Proto bylo vloženo do 
algoritmu resetování bayesovských struktur toku, pokud byl výsledek klasifikátoru velmi nízký. Práh 
resetování klasifikátoru bylo vhodné stanovit na výsledky nižší než -5000. Toky mohou být znovu 
analyzovány, kdyby šlo o chybnou klasifikaci, a přitom není ovlivněno odlišování jiné skypové 
komunikace. ICQ, RTP a internetová videa byly správně identifikovány jako neskypová komunikace. 
Tok Teamspeaku byl z většiny klasifikován negativně. Po krátkou dobu byl tok klasifikován 
pozitivně, neboť pakety přicházely rychlostí 20 ms s konstantní velikostí 80 bytů, což je přípustná 
charakteristika kodeku SILK. Bayesovský klasifikátor může detekovat pozitivně jakoukoliv aplikaci, 
která využívá kodek SILK, nebo má podobné vlastnosti komunikace. Dnes je SILK užíván také 
v hlasové komunikaci herní platformy Steam. Vlastnosti hlasové komunikace na Steamu nebyly 
otestovány, ale lze předpokládat, že bude klasifikována pozitivně. 
5.7.2.3 Detekce signalizace 
Signalizační zprávy PING, sonda a TCP Handshake byly vždy správně identifikovány při ustanovení 
volání na protokolech UDP a TCP a přihlášení. Pozitivní záznam se nevyskytl v žádném testu, který 
neobsahoval Skype. Detekce signalizace tedy představuje velmi dobrý způsob detekce přítomnosti 
Skype. Nelze s ní však získat přesnější informace o toku jako jsou statistiky o počtu paketů skypové 
komunikace. Vhodné je použít algoritmus ke kontrole pozitivní detekce předchozích algoritmů. 
5.7.2.4 Srovnání efektivity algoritmů 
Bayesovská klasifikace analyzovala testovací soubor 25,232 sekund, test dobré shody 26,001 sekund 
a detekce signalizace 24,596 sekund. Všechny tři algoritmy zpracovaly soubor za 28,424 sekund a 
průběh souborem pouze při zpracování toků zabral 23,008 sekund.  
Podle očekávání je detekce signalizace nejefektivnější. Algoritmus pracuje jen s velmi malým 
množstvím dat. Bayesovská klasifikace jednou za 30 paketů počítá gaussovy funkce pro všechny 
zmíněné režimy kodeku, ale pracuje pouze se dvěma vstupními parametry. Pearsonův test dobré 
shody analyzuje každou zprávu v cyklu, který prochází 16 krát SoM hlavičku, je proto nejméně 
efektivní. Nejvíce výpočetního výkonu si žádá zpracování toků, které je tedy vhodné při dalším 
vývoji optimalizovat. 
5.7.3 Návrh na optimalizaci 
Aktuální implementace zpracování toků není optimální. Vhodné je zvážit implementaci ukládání toků 
do hashovací tabulky, která může dosáhnout lepší časové náročnosti vyhledávání. V rámci 
optimalizace struktury trie je možné výrazně snížit paměťové nároky těmito návrhy. Použitím dvou 
struktur pro UDP a TCP se zvyšuje množství uzlů, které by mohly být sdíleny pro UDP a TCP 
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protokol dohromady. Je třeba přepracovat kořenovou strukturu uzlů, které by měly obsahovat obě 
varianty datových struktur pro TCP a UDP. S tím souvisí druhý problém. Uzly jsou napevno 
přiřazeny jednomu toku, tedy čtveřici zdrojová a cílová IP adresa a port. Port ale může být použit 
několika toky současně, ať už se jedná o různé transportní protokoly nebo jeden. V takovém případě 
je uzel toku přiřazen tomu novějšímu a datové struktury jsou resetovány. Takto například pracuje 
skypová konference, při které hostitel rozesílá hlasovou komunikaci všem účastníkům na stejném 
portu. Vhodné by tedy bylo umožnit uzlu ukládat datové struktury několika toků zaráz, které by měly 
vlastní časovou značku. 
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6 Závěr 
Cílem této bakalářské práce bylo seznámit se s možnostmi detekce dynamických síťových aplikací a 
vybrat způsoby, podle nichž by mohl být vytvořen program pro detekci těchto aplikací. Za předmět 
klasifikace byla zvolena aplikace pro VoIP komunikaci Skype. Vysvětleny byly způsoby detekce 
podle obsahu paketů a vlastností IP toků. Algoritmy detekce zahrnují detekování některých 
signalizačních zpráv, analýzu dat Pearsonovým χ2 testem dobré shody a charakterizace toků 
bayesovským klasifikátorem.  
Na principu algoritmů byla úspěšně implementována detekční aplikace, která odhalí šifrované 
hlasové hovory Skype mezi dvěma účastníky v síťovém provozu. Prvním krokem bylo monitorování 
síťové komunikace aktuálních verzí a odhalit tak změny v protokolu. Z monitorování bylo zjištěno, že 
Skype primárně používá zvukový kodek SILK, který musel být analyzován. Při implementaci 
jednotlivých algoritmů bylo nutné analyzovat chování samotného detektoru a vyladit správně 
konfiguraci jeho konstant. Program byl otestován na sérii zachycených multimediálních toků a online 
provozu běžného domácího počítače. Kombinací algoritmů detektoru lze odhalit skypový hovor 
s velmi dobrou úspěšností. K nasazení do praxe by bylo nutné provést dlouhodobější testování na 
páteřní lince. Nejvíce výpočetního výkonu zabírá režie ukládání informací o síťových tocích. Zde se 
nachází největší potenciál pro zvýšení efektivnosti. Díky implementace algoritmů formou modulů je 
možné funkce algoritmů použít opakovaně v jiném systému při respektování formy struktur pro 
ukládání mezivýpočtů, které jsou součástí modulů. 
Skype podporuje mnoho funkcí, kterými se tato práce nezabývá. Doimplementovat lze 
detekci konferenčních hovorů, videohovorů, přenosu chatovacích zpráv, souborů a detekci dalších 
signalizačních zpráv. 
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